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Eettiset Toimintasaannot

1.1Johdanto

Toimintasaénndt osan tavoitteena on inspiroida proaktiivista eettisté ajattelutapaa organisaatioissa, tarjota toimintaa ohjaavia periaatteita
saantokirjan kayttajien avuksi seka esitella eettinen kypsyysmalli, tydkalu, joka auttaa organisaatiota "eettisen kypsyytensa” arvioinnissa ja ohjaa
integroimaan eettisen ajattelutavan osaksi organisaation kaytantoja.

Proaktiivinen eettinen ajattelutapa edistaa luottamuksen syntymista ja tukee luottamuksen yllapitamista Vientiklusterin jasenten kesken seka
Vientiklusterin ja sen sidosryhmien valilla. Keskinainen luottamus myo6tévaikuttaa uskottavuuden paranemiseen, tuottavuuden kehittymiseen ja
uusien liiketoimintamahdollisuuksien syntymiseen.

Toimintasaannot eivéat ole kattavat eettiset sadnnot, vaan pikemmin eettisté toimintaa ohjaavien periaatteiden ja perusteavaruuksien kehikko.
Toimintasaantdjen tavoitteena on ohjata Vientiklusterin Jasenia pohtimaan tadsmallisempia ja yksityiskohtaisempia toimintaansa ohjaavia
periaatteita, jotka ovat sensitiivisia organisaatioiden toimialan ja toimintaympariston tarpeille ja vaatimuksille. Toimintas&antojen inspiroiman
pohdinnan tuloksena voidaan odottaa syntyvan Vientiklusterin toimijoiden yhdesséa hyvéksymia keskindiseen kunnioitukseen, avoimeen
viestintaén ja yhteisiin arvoihin perustuvia toimintaperiaatteita, jotka parantavat Vientiklusterin Jasenten ja niiden sidosryhmien vélisen yhteistyon
eettista ja liiketaloudellista laatua.

Toimintasaanndilla on ensisijaisesti organisaatioiden prosessien ja kaytantdjen eettista kehittymista tukeva vélinearvo. Toimintasaannailla
tuetaan Vientiklusterin jasenorganisaatioiden proaktiivisen eettisen ajattelutavan omaksumista, jonka seurauksena organisaatioiden
toimintakulttuuri muuttuu siséltapain ja eettisyydesta tulee arkirutiini. Talla tavalla tapahtunut muutos on uskottava ja kestéva seka auttaa
organisaatioita vastaamaan ymparoivan yhteiskunnan oikeutettuihin vaatimuksiin.

Eettinen toiminta ei ole pelkka kustannus, vaan se antaa mahdollisuuden kestavaan
liiketoimintaan.

1.2 Vientiklusterin eettinen pohja ja yhteiset arvot

Kulttuurisen monimuotoisuuden normatiivinen tutkimus tukee véitettd, ett& vuoropuhelu on keskeisen téarkea tekija ryhmien vélisten
oikeudenmukaisten suhteiden muotoutumisessa ja kehittymisessal. Diskurssietiikkaa voidaan kayttaa avointa ja rationaalista keskustelua
edistédvana ja strukturoivana tyodkaluna erilaisten nédkokulmien tarkastelussa ja niiden rakentavassa viestinndssa2. Vientiklusterin Jasenille ja
heidan sidosryhmilleen diskurssietiikka tarjoaa menetelman mahdollisesti toisistaan poikkeavien moraalindkemysten ja -intuitioiden
tasapuoliseen tarkasteluun ja yhteisymmarrykseen tahtadavaan vuoropuheluun.

Toimintasaantojen tausta-ajatuksena on lahestya eettisyytta toimijoiden nakdkulmasta, sitoutumatta mihinkaan erityiseen eettiseen teoriaan, ja
pyrkia tarjoamaan kasitteellisia ja analyyttisia tytkaluja, joiden avulla voidaan puntaroida toiminnan perusteita ja etsia vastausta kysymykseen
"Mita meidan tulisi tehda?”. Seuraavassa tarkastellaan lyhyesti datatalouden parissa toimivien organisaatioiden kannalta keskeisié arvoja seka
tarjotaan kypsyysmalli (ks. seuraava 0sa), jota voidaan kayttéaa hyvaksi organisaation "eettisen kehitysasteen” analysoinnissa seka parannus- ja
kehitystoimenpiteiden etsinnassa.

1.2.1 Vastuuvelvollisuus ja auditoitavuus

Vientiklusterin Jasenet ovat vastuussa toiminnastaan ja heidan on pystyttdva antamaan toiminnalleen hyvéksyttavat perustelut. Tama tarkoittaa,
etté kaikkien toimijoiden odotetaan noudattavan Vientiklusterin Yleisia ehtoja ja erityisesti sen sopimusosaa. Kaikissa Vientiklusterin toimintaan
oleellisesti liittyvissa sopimuksissa tulee lisdksi noudattaa taman Vientiklusterin Eettisia toimintasaantoja ja Yleisia ehtoja. Vastuu on olemassa
suhteessa Vientiklusterin Jaseniin mutta myds ulkoisiin sidosryhmiin — kuten yksityishenkilgihin, joiden henkilttietoja Vientiklusterissa saatetaan
kasitella. Vientiklusterin toiminnan on liséksi oltava auditoitavissa, eli auditoijan on pystyttava toteuttamaan kattava tutkinta Vientiklusterissa
tapahtuvasta datan kasittelysta. Taman vuoksi Jasenten datan kasittelya koskevan kirjanpidon, lokien ja asiakirjojen on oltava hyvassa
jarjestyksessa ja kattavia. Samoin niiden tyontekijoiden on toimittava avoimesti asioidessaan auditoijan kanssa ja jasenilla on oltava hyva datan
kasittelya koskeva siséinen valvonta-, suojaus- ja dokumentointijarjestelma.

1 James, M. R. (2003). Communicative Action, Strategic Action, and Inter-Group Dialogue. European Journal of Political Theory, 2(2), 157-182.

2 Stahl, B. C. (2012). Morality, ethics, and reflection: A categorization of normative IS research. Journal of the Association for Information
Systems,13(8):636—65.



1.2.2 Haitan valttaminen
Vientiklusterin kaikkien toimijoiden tulee valttaa haitan aiheuttamista ja keskittya (suoran tai epasuoran) arvon luomiseen koko Vientiklusterille ja
kaikille, joihin Vientiklusterin toiminta vaikuttaa.

1.2.3 Henkil6tietojen perusteltu kasittely

Henkilttietoja tulee késitella reilusti ja kasittelylla tulee olla laillinen peruste. Laillisia perusteita ovat mm. henkildn suostumus, joka perustuu
tietoon ja ymmarrykseen suostumuksen sisallosta; henkilon kanssa solmittu sopimus; laillinen velvoite; henkilon elintarkea etu; yleinen tai
oikeutettu etu edellyttéen, etteivat henkilén edut tai perusoikeudet ja -vapaudet vaarannu. HenkilGtietojen kasittelemisen lailliseen ja
oikeuttavaan perusteeseen on kiinnitettava erityistd huomiota, jos tiedonkeruun kohteena oleva henkil6 on lapsi.

1.2.4 Reiluus, oikeudenmukaisuus ja tasapuolisuus

Kaikkien Vientiklusterin toimijoiden tulee edistéa reiluutta, oikeudenmukaisuutta ja tasapuolisuutta suhteessa kaikkiin toimintaan osallistuviin tai
toiminnan vaikutuspiirissa oleviin henkil6ihin. Reiluus tarkoittaa, etta kaikkia kohdellaan kunnioittavasti riippumatta heidan sosioekonomisesta
taustastaan tai asemastaan. Vastaavasti taloudellisia ja muita etuja tulee tarkastella ja jakaa tasapuolisesti kaikkien sidosryhmien valilla niin, ettéa
datan l&ahteena toimivia henkilité ei pideta ainoastaan hyddynnettavina resursseina.

Yksityishenkildille annetaan todellinen mahdollisuus ymmartaa ja hallita henkildtietojaan, joita kerataan, siirretddn ja muilla tavoin kasitellaan
Vientiklusterissa, niiden reilun kaytén varmistamiseksi.

Vientiklusterin saannoilla ja rakenteella varmistetaan kaikkien osapuolten edut ja oikeutetut odotukset. Tama edellyttéda tasapainoista
valtarakennetta Vientiklusterissa seké avointa, konsensusléhtoista hallintoa.

1.2.5 Ihmislahtdisyys

Ihmiset elavat erilaisissa olosuhteissa, ja heilld on yksildllinen kokemus omasta elaméastaén. Heita tulee kunnioittaa ja voimaannuttaa. Tama
tarkoittaa, etta henkil6ita tulee pitaa ja kasitella aktiivisina toimijoina, joilla on mahdollisuus tehda Vientiklusterissa itsenaisia paatoksia. Heilla
tulee olla taysi ja tehokas itsemaaraamisoikeus. Liséksi heidéan tarpeensa ja toiveensa tulee ottaa huomioon sen sijaan, etta heité pidetaan vain
toiminnan kohteina tai resursseina.

1.2.6 Yksityisyys

Yksityisyyden suojaaminen ja kunnioittaminen on datatalouden toimivuuden kannalta keskeisen tarkeda. Vientiklusteri perustuu potentiaalisesti
myds arkaluontoisen tiedon kaytt6on, miké asettaa korkeat vaatimukset yksityisyyden suojaamiselle. Taman vuoksi henkildtietoja tulee kasitella
laillisesti, reilusti ja avoimesti suhteessa henkil6ihin, joiden henkil6tiedoista on kyse. HenkilGtietoja tulee keratd nimenomaisia, yksiselitteisia ja
lainmukaisia tarkoituksia varten, eika niita tule kasitella naiden tarkoitusten vastaisesti. Organisaatioiden ei tule kerata henkil6tietoja, joita ne
eivat tarvitse. Kaikkien kasiteltavien henkilttietojen on oltava asianomaisen kayttotarkoituksen kannalta valttamattémia. Vientiklusterin jasenten
tulee huolehtia kohtuullisin toimenpitein siité, etta henkiltiedot ovat paikkansapitavia ja ajan tasalla. Henkilttietoja ei saa sailyttaéd kauemmin
kuin on tarpeen niiden kasittelytarkoitusten kannalta. Yksityisyyden eheyden ja luottamuksellisuuden varmistamiseksi henkilttietoja on
kasiteltavéa tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta
kasittelylta seka huolimattomuudesta johtuvalta havidamiseltd, tuhoutumiselta tai vahingoittumiselta kayttaen asianmukaisia teknisia tai
organisatorisia toimia. Datan eheyden, luottamuksellisuuden ja kaytettavyyden yllapitdmiseksi organisaatioiden on kehitettava ja toteutettava
tietoturvapolitikkakehys. Datajoukkoja yhdisteltdessa yksityisyytta tulee suojata viela tavallistakin huolellisemmin. Datan anonymisointia
suositellaan aina, kun se on mahdollista toteuttaa. Kaikilla organisaatioilla on my@s vastuuvelvollisuus, eli niiden on pystyttédva osoittamaan, etta
ne noudattavat ylla kuvattuja periaatteita. Siksi henkilttietojen kasittely on suunniteltava ja dokumentoitava. Datan keraamiselle, sailyttamiselle,
kayttamiselle ja jakamiselle on oltava selvét ja dokumentoidut prosessit. Keratylle datalle on oltava selvasti dokumentoitu elinkaarisuunnitelma,
jossa on kuvattu datan kerdaminen, arkistointi sek& mahdollinen poistaminen. Elinkaarisuunnitelman olennaiset osat ovat saatavilla dataan
liittyville datan tarjoajille ja yksityishenkilGille.

1.2.7 Suojaus

Kaikki Vientiklusterin jasenet ovat vastuussa siitd, etta niiden suorittama datan keradminen, kaytto, sailytys, jakaminen ja muu kasittely on
suojattua. Tama tarkoittaa, etté asianmukaisia suojausratkaisuja ja -prosesseja kaytetaan ja ettd suojausongelmien valvonta, korjaus ja
raportointi on suunniteltu asianmukaisesti. Henkildtiedot taytyy suojata asianmukaisesti, ja henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit
tulee analysoida. Kaikki tarvittavat tekniset, organisatoriset ja henkilokohtaiset toimenpiteet téytyy toteuttaa, jotta minimoidaan niiden henkildiden
tietoturvauhat, joiden tietoja kéasitellaén. Kaikkien Vientiklusterin jasenten tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
riskia vastaavan suojaustason varmistamiseksi huomioiden uusin tekniikka, toteutuksen kustannukset seka késittelyn luonne, laajuus, konteksti
ja tarkoitukset seka henkildiden oikeuksiin ja vapauksiin kohdistuvat todennakoisyydeltdan ja vakavuudeltaan vaihtelevat riskit.

Vastaavasti tietoturvaloukkauksiin on reagoitava viipymatta. Mikali henkil6tietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, Vientiklusterin vastuullisen jasenen on ilman aiheetonta viivytysta ilmoitettava
tietoturvaloukkauksesta henkildlle, jonka tiedot ovat loukkauksen kohteena.

1.2.8 Vastuullisuus ja kiertotalous

Kaikkia Vientiklusterin jasenia ohjataan ja kannustetaan kehittdmaan ja toteuttamaan vastuullisia ratkaisuja, jotka edistavat ekologisesti ja
yhteiskunnallisesti kestdvamp&a taloutta. Jasenten on toteutettava Vientiklusteri siten, etta toiminta on vastuullista ja kiertotaloutta edistavaa
seka kielteisia vaikutuksia ihmisiin, ymparistéon, ilmastoon ja luonnonvaroihin vahentavaa.



1.2.9 Léapinakyvyys

Vientiklusteri perustuu yhteistydhon ja tietolédhteiden kunnioitukseen. Lapinakyvyytta tarvitaan luottamuksen rakentamiseen. Dataa tulee kasitella
lainmukaisesti, reilusti ja lapinékyvasti. Kaikkien yleisolle tai yksityishenkildille suunnattujen viestien tulee olla lyhyitd, saavutettavia, helposti
ymmarrettavia ja selkeitd, seké niissa tulee kayttaa visualisointeja tarpeen mukaan. Tama ei tarkoita, etté tiedot ovat rajoituksetta kaikille
avoimia. Sen sijaan kaikkien Vientiklusterin Jasenten tulee tietd& (kun/jos mahdollista), mité dataa Vientiklusterissa tarjotaan ja mitk& ovat
Vientiklusterin lapinakyvyyden edistdmisen vaatimukset. Reaaliaikaiseen datan mahdollistamantalouden tukemiseksi Vientiklusterin Jasenten ei
tule pidattaa dataa tarpeettomasti vaan jakaa sité niin pian kuin mahdollista.

Tarpeettomien lakiteknisten ilmaisujen kaytt6a tulee valttda. Jos henkiléa pyydetddn antamaan suostumus tai hyvéaksymaan kayttéehdot, asia
tulee esittéda selvasti muista asioista erilladn ymmarrettavassa ja helposti saavutettavassa muodossa seka selvalla ja ymmarrettavalla
tavalla. Lisaksi henkildille tulee kertoa rehellisesti, mita heité koskevaa dataa kerataan ja miten sita kasitellaén.

1.2.10 Jatkuva kehitys

Eettisen arvioinnin tulee olla organisaatiossa jatkuva prosessi, johon on tarjolla institutionaalista tukea. Siksi Vientiklusterin jasenorganisaation
johdon on tuettava organisaation tydntekijoita varmistamalla, ettd heilla on todelliset mahdollisuudet yllapitad, edistaé ja kunnioittaa
Toimintasaantdjen periaatteita. Eettisia ratkaisuja tehdéan yksittaisten tyontekijoiden paivittdisesséa tydssa tai ei lainkaan, silla vain luonnolliset
henkil6t, yksin tai yhdessd, tekevat moraalisia paatoksia. Epéeettisen toiminnan riski kuitenkin kasvaa ilman institutionaalista tukea eettisissa
kysymyksissé, koska organisaatiokontekstissa yksittéisilla henkiloillé ei valttamatta ole riittdvan riippumatonta asemaa itsenéisten moraalisten
paatdsten tekemiseen.

1.2.11 Henkildille tarjottava tuki

Vientiklusterin kaikkien Jasenten tulee auttaa tiedonkeruun kohteena olevia henkilgitéa (a) saamaan tietoa henkildtietojensa kaytosta, (b)
ymmartdmaan heista kerattyja tietoja seka niiden kayttdon liittyvia kaytantoja, sopimuksia ja niiden seurauksia seka (c) littyméaan, osallistumaan
ja vaikuttamaan jarjestelmiin ja kaytantoihin, joissa heidan henkildtietojaan kaytetaén. Tarkoitus on varmistaa, etta henkilét saavat lapinakyvalla
tavalla asianmukaista tukea (kuten ohjeita tai henkildkohtaista apua), jos he tarvitsevat tietoa tai heilla on perusteltu vaatimus saada tietoa
liittyen heidan henkilttietojensa kayttdéon, tallentamiseen, sailyttdamiseen ja jakamiseen. Painopisteena tulee olla matalan kynnyksen keinon
tarjoaminen henkil6tietojen kaytdn seurantaan henkiléille, joiden tietoja kerdtaén suoraan tai saadaan muilla tavoin.

1.2.12 Viestinta

Asianmukainen viestinté on keskeinen vaatimus Vientiklusterin koko elinkaaren ajan. Se on tarkeaa yksittaisten henkildiden, organisaatioiden ja
koko yhteiskunnan kannalta. Erilaisten siséltdjen ja ajoitusten liséksi tarvitaan asianmukaiset viestintdkanavat ja -tavat. Edellda mainittuja eettisia
periaatteita tuodaan nakyvaksi ja kdytantoon viestinnan keinoin. Viestinta on lisaksi keino osoittaa organisaation sitoutumista periaatteisiin.
Johdolla on erityinen vastuu maéritelld, toteuttaa ja tukea organisaation kulttuuria ja prosesseja, jotka vastaavat ndiden Toimintasdanttjen
periaatteita.

1.2.13 Kilpailulainsdadannén noudattaminen

Kaikki Vientiklusterin jasenet ovat vastuussa toimintansa kilpailulainsdddannén mukaisuudesta ja sitoutuvat osaltaan siihen, ettei Vientiklusterin
piirissé rajoiteta omaa tai muiden toimintaa kilpailulainsdadannon vastaisella tavalla. Vientiklusterin kautta tapahtuvaa yhteisty6ta ei ole sallittua
kayttaa kilpailun nakékulmasta tuomittavien paamaarien saavuttamiseen. Jasenet rajoittavat yhteistydnsa ja toiminnastaan toisilleen jakamansa
tiedon siihen, mité on pidettéva yhteistydn tavoitteiden vuoksi valttdmattdmana ja puolustettavana.

1.3Eettinen kypsyysmalli

Seuraavalla sivulla esitetty kypsyysmalli on tyékalu, jonka tarkoitus on auttaa organisaatiota arvioimaan omaa eettista kypsyyttaan. Olisi
kuitenkin hyodyllistd, jos toimijoilla olisi tarkka ndkemys oman organisaationsa tilanteesta. Vastaavasti se tarjoaa konseptuaalisen ja analyyttisen
tyokalun, jonka avulla voidaan selkeyttaa kysymysta "Mitd meidan tulisi tehda?”. Se korostaa asioita, jotka taytyy kasitella, ja tukee syvallista
perehtymista ja pohdintaa. Kypsyysmallia ei siis tule ajatella vain tarkistuslistana, joka taytetdan kerran ja unohdetaan sitten kokonaan.
Parhaimmillaan kypsyysmalli voi herattéda keskustelua organisaation kulttuurista ja arvoista tarjoamalla erilaisia teemoja, jotka auttavat
aloittamaan kriittisen itsetarkastelun niin henkilokohtaisella kuin organisaation tasollakin.

Taulukko 1. Eettinen kypsyysmalli
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